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ANOTACE: 
Cílem bakalářské práce je prostudovat a popsat možnosti adaptivního firewallingu, kterými 
disponuje linuxový firewall netfilter, prostudovat pokročilý routing a okrajově geografický IP 
filtering. 
Detailně se budu zabývat prací s IPTABLES a jejím využitím při tvorbě firewallů pro 
operační systém Linux. V další části detailně popíši návrh a implementaci linuxové aplikace 
pro tvorbu pravidel do IPTABLES. 
 
KLÍČOVÁ SLOVA: 









The aim of the Bachelor’s thesis is to study and describe the options of adaptive firewalling, 
which has a Linux firewall netfilter, and to study the advanced routing and marginally 
geographic IP filtering. 
In detail I will deal with the work with Iptables and its using in creation of firewalls for the 
Linux operating system. In the next section in detail I will describe the design and 
implementation Linux applications of creating  rules in Iptables. 
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ÚVOD 
 
Internet nabízí velmi výkonnou komunikaci, a proto k němu byly připojovány privátní sítě. 
Při přímém připojení k Internetu mohou hackeři prostředky sítí zneužívat. 
Pomocí firewallů se na hranicích privátních sítí vytvářejí kontrolní body zabezpečení. Na 
těchto bodech jsou firewally a ty kontrolují všechny pakety, dle nastavených pravidel firewall 
určí, zda jednotlivé pakety propustit nebo zablokovat. Je-li firewall správně nastavený a 
neobsahuje-li žádné závažné chyby, má síť k dispozici nejvyšší možnou míru ochrany. 
V současnosti jsou kladeny vysoké požadavky na bezpečnost sítí, proto cílem bakalářské 
práce je prostudovat a popsat možnosti adaptivního firewallingu, kterými disponuje linuxový 
firewall netfilter, prostudovat pokročilý routing a okrajově geografický IP filtering. 
 
Jednotlivé kroky celkového řešení: 
 Teoretický úvod do problematiky 
 Pokročilý routing (policy routing) 
 Geografický IP filtering 
 Iptables 
 Možnosti adaptivního firewallingu, kterými disponuje linuxový firewall netfilter 
 Popis použitých skriptů 
 Zhodnocení skriptů 
 




[1] Firewall je síťové zařízení, které slouží k řízení a zabezpečování síťového provozu mezi 
sítěmi s různou úrovní důvěryhodnosti a zabezpečení. Zjednodušeně se dá říct, že slouží jako 
kontrolní bod, který definuje pravidla pro komunikaci mezi sítěmi, které od sebe odděluje. 
Tato pravidla historicky vždy zahrnovala identifikaci zdroje a cíle dat (zdrojovou a cílovou IP 
adresu) a zdrojový a cílový port, což je však pro dnešní firewally už poměrně nedostatečné – 
modernější firewally se opírají přinejmenším o informace o stavu spojení, znalost 
kontrolovaných protokolů a případně prvky IDS. Firewally se během svého vývoje řadily 
zhruba do následujících kategorií: 
 Paketové filtry 
 Aplikační brány 
 Stavové paketové filtry 
 
1.2 Adaptivní firewall 
Adaptivní firewall je firewall s tím rozdílem, že reaguje na podměty. Klasický firewall má 
v sobě nastavené pravidla, kterými se řídí, propouští a blokuje pakety. Např. z cílové 
blokované adresy přijde požadavek na sken naší sítě. Klasický firewall tyto pakety zahodí, 
narozdíl od toho adaptivní firewall zahodí pakety a provede další nastavenou operaci. 
Pro pokročilý bezpečnostní systém je potřeba spouštět vlastní skripty, jakmile přijdou 
nezákonné operace pomocí firewallu. V závislosti na závažnosti porušení, můžete program 
těchto skriptů provádět různé akce, jako je blokování IP adresy. Techniky popsané v tomto 
dokumentu jsou omezeny jen na iptables. 
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1.3 Kategorie firewallů 
1.3.1 Paketové filtry 
[1] Nejjednodušší a nejstarší forma firewallování, která spočívá v tom, že pravidla přesně 
uvádějí, z jaké adresy a portu na jakou adresu a port může být doručen procházející paket, tj. 
kontrola se provádí na třetí a čtvrté vrstvě modelu síťové komunikace OSI. 
Výhodou tohoto řešení je vysoká rychlost zpracování, proto se ještě i dnes používají na 
místech, kde není potřebná přesnost nebo důkladnější analýza procházejících dat, ale spíš jde 
o vysokorychlostní přenosy velkých množství dat. 
Nevýhodou je nízká úroveň kontroly procházejících spojení, která zejména u složitějších 
protokolů (např. FTP, video/audio streaming, RPC apod.) nejen nedostačuje ke kontrole 
vlastního spojení, ale pro umožnění takového spojení vyžaduje otevřít i porty a směry spojení, 
které mohou být využity jinými protokoly, než bezpečnostní správce zamýšlel povolit. 
Mezi typické představitele paketových filtrů patří např. tzv. ACL (Access Control Lists) ve 
starších verzích operačního systému IOS na routerech spol. Cisco Systems, popř. JunOS spol. 
Juniper Networks, starší varianty firewallu v linuxovém jádře (ipchains). 
 
1.3.2 Aplikační brány 
[1] Jen o málo později, než jednoduché paketové filtry, byly postaveny firewally, které na 
rozdíl od paketových filtrů zcela oddělily sítě, mezi které byly postaveny. Říká se jim 
většinou Aplikační brány, někdy také Proxy firewally. Veškerá komunikace přes aplikační 
bránu probíhá formou dvou spojení – klient (iniciátor spojení) se připojí na aplikační bránu 
(proxy), ta příchozí spojení zpracuje a na základě požadavku klienta otevře nové spojení k 
serveru, kde klientem je aplikační brána. Data, která aplikační brána dostane od serveru, pak 
zase v původním spojení předá klientovi. Kontrola se provádí na sedmé (aplikační) vrstvě 
síťového modelu OSI (proto se těmto firewallům říká aplikační brány). 
Jedním vedlejším efektem použití aplikační brány je, že server nevidí zdrojovou adresu 
klienta, který je původcem požadavku, ale jako zdroj požadavku je uvedena vnější adresa 
aplikační brány. Aplikační brány díky tomu automaticky působí jako nástroje pro překlad 
adres (NAT), nicméně tuto funkcionalitu má i většina paketových filtrů. 
Výhodou tohoto řešení je poměrně vysoké zabezpečení známých protokolů. 
Nevýhodou je zejména vysoká náročnost na použitý HW – aplikační brány jsou schopny 
zpracovat mnohonásobně nižší množství spojení a rychlosti, než paketové filtry a mají 
mnohem vyšší latenci. Každý protokol vyžaduje napsání specializované proxy, nebo využití 
tzv. generické proxy, která ale není o nic bezpečnější, než využití paketového filtru. Většina 
aplikačních bran proto uměla kontrolovat jen několik málo protokolů (obyčejně kolem deseti). 
Původní aplikační brány navíc vyžadovaly, aby klient uměl s aplikační branou komunikovat a 
neuměly dost dobře chránit svůj vlastní operační systém. Tyto nedostatky se postupně 
odstraňovaly, ale po nástupu stavových paketových filtrů se vývoj většiny aplikačních bran 
postupně zastavil a ty přeživší se dnes používají už jen ve velmi specializovaných nasazeních. 
Typickými představiteli aplikačních bran byly např. The Firewall Toolkit (fwtk) a z něj 
vycházející Gauntlet spol. TIS později zakoupený společností NAI. 
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1.3.3 Stavové paketové filtry 
[1] Stavové paketové filtry provádějí kontrolu stejně jako jednoduché paketové filtry, navíc si 
však ukládají informace o povolených spojeních, které pak mohou využít při rozhodování, 
zda procházející pakety patří do již povoleného spojení a mohou být propuštěny, nebo zda 
musí znovu projít rozhodovacím procesem. To má dvě výhody – jednak se tak urychluje 
zpracování paketů již povolených spojení, jednak lze v pravidlech pro firewall uvádět jen 
směr navázání spojení a firewall bude samostatně schopen povolit i odpovědní pakety a u 
známých protokolů i další spojení, která daný protokol používá. Například pro FTP tedy stačí 
nastavit pravidlo, ve kterém povolíte klientu připojení na server pomocí FTP a protože se 
jedná o známý protokol, firewall sám povolí navázání řídícího spojení z klienta na port 21 
serveru, odpovědi z portu 21 serveru na klientem použitý zdrojový port a po příkazu, který 
vyžaduje přenos dat, povolí navázání datového spojení z portu 20 serveru na klienta na port, 
který si klient se serverem dohodli v rámci řídícího spojení a pochopitelně i odpovědní pakety 
z klienta zpět na port 20 serveru. Zásadním vylepšením je i možnost vytváření tzv. virtuálního 
stavu spojení pro bezstavové protokoly, jako např. UDP a ICMP. 
K největším výhodám stavových paketových filtrů patří jejich vysoká rychlost, poměrně 
slušná úroveň zabezpečení a ve srovnání s výše zmíněnými aplikačními branami a 
jednoduchými paketovými filtry řádově mnohonásobně snazší konfigurace – a díky 
zjednodušení konfigurace i nižší pravděpodobnost chybného nastavení pravidel obsluhou. 
Nevýhodou je obecně nižší bezpečnost, než poskytují aplikační brány. 
Typickými představiteli této kategorie firewallů jsou např. FireWall-1 spol. Check Point do 
verze 4.0, starší verze Cisco PIX, Cisco IOS Firewall, starší verze firewallů Netscreen spol. 
Juniper a z volně dostupných produktů iptables v linuxovém jádře a ipfw v *BSD. 
Moderní stavové paketové filtry kromě informací o stavu spojení a schopnosti dynamicky 
otevírat porty pro různá řídící a datová spojení složitějších známých protokolů implementují 
něco, co se v marketingové terminologii různých společností nazývá nejčastěji Deep 
Inspection nebo Application Intelligence. Znamená to, že firewally jsou schopny kontrolovat 
procházející spojení až na úroveň korektnosti procházejících dat známých protokolů i 
aplikací. Mohou tak například zakázat průchod http spojení, v němž objeví indikátory, že se 
nejedná o požadavek na WWW server, ale tunelování jiného protokolu, což často využívají 
klienti P2P sítí (ICQ, gnutella, napster, apod.), nebo když data v hlavičce e-mailu nesplňují 
požadavky RFC apod. 
Nejnověji se do firewallů integrují tzv. in-line IDS (Intrusion Detection Systems – systémy 
pro detekci útoků). Tyto systémy pracují podobně jako antiviry a pomocí databáze signatur a 
heuristické analýzy jsou schopny odhalit vzorce útoků i ve zdánlivě nesouvisejících pokusech 
o spojení, např. skenování adresního rozsahu, rozsahu portů, známé signatury útoků uvnitř 
povolených spojení apod. 
Výhodou těchto systémů je vysoká úroveň bezpečnosti kontroly procházejících protokolů při 
zachování relativně snadné konfigurace, poměrně vysoká rychlost kontroly ve srovnání s 
aplikačními branami, nicméně je znát významné zpomalení (zhruba o třetinu až polovinu) 
proti stavovým paketovým filtrům. 
Nevýhodou je zejména to, že z hlediska bezpečnosti designu je základním pravidlem 
bezpečnosti udržovat bezpečnostní systémy co nejjednodušší a nejmenší. Tyto typy firewallů 
integrují obrovské množství funkcionality a zvyšují tak pravděpodobnost, že v některé části 
jejich kódu bude zneužitelná chyba, která povede ke kompromitování celého systému. 
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Typickými představiteli této kategorie jsou Check Point FireWall-1 (od verze 4.1, nyní NGX), 
produkty řady Netscreen, ISG a SSG společnosti Juniper. Podobná funkcionalita je k 
dispozici ve formě experimentálních modulů také pro iptables v linuxovém jádře. 
 
1.4 Filtrování paketů 
[2] Prvními firewally byly paketové filtry, které obsahují nedostatky, a které samy o sobě na 
zajištění úplného zabezpečení interní sítě nestačí. V současnosti se filtry kombinují se servery 
proxy a překladači síťových adres. 
Ani servery proxy, ani překladače síťových adres nelze dostatečně zabezpečit bez paketového 
filtru. Paketový filtr zároveň neumožní poskytnout celkové zabezpečení bez služeb serveru 
proxy nebo překladače síťových adres. 
Existují dva hlavní typy filtrování paketů: 
 Původní, neboli „bezstavové“ filtrování paketů, které často používají směrovače a 
operační systémy. 
 Filtrování paketů s kontrolou stavu (stateful inspection), které využívají všechny 
moderní firewally. 
 
1.4.1 Jak fungují bezstavové paketové filtry 
[2] Paketové filtry jsou hraniční, které posilují zabezpečení určováním, zda paket na základě 
informací v hlavičce každého jednotlivého paketu přeposlat anebo nikoliv. Většinu filtrů lze 
nastavit, aby filtrovaly pouze nejužitečnější datová pole. 
 Typ protokolu 
 Adresa IP 
 Port TCP/IP 
 Číslo fragmentu 
 Informace o přímém směrování 
 
1.4.2 Jak fungují paketové filtry s kontrolou stavu 
[2] Standardní paketové filtry mají mnoho nedostatků hlavně tím, že jednotlivý paket v rámci 
komunikace neobsahuje dostatek informací k určení, zda měl být paket zahozen či nikoliv. 
Paketové filtry s kontrolou stavu tento problém řeší, protože uchovávají stav celé kombinace, 
která prochází přes firewall, a poté určí, zda měly být jednotlivé pakety zahozeny či nikoliv. 
Zařízení s kontrolou stavu filtrují celé komunikační toky, nikoliv pouze pakety. 
Stavové filtry si pamatují stav připojení na síťové a transportní vrstvě, protože zaznamenávají 
informace o ustavení relace, které procházejí přes bránu filtru. Kvůli povoleným portům ve 
firewallu nad 1024, nelze zabránit útokům např. trojským koním, které vyčkávají na portu 
služby nad 1024. 
Stavové paketové filtry naopak nepropouštějí přes firewall žádné další služby, kromě služeb, 
u nichž mají nastavené povolení, a kromě připojení, která už mají ve svých stavových 
tabulkách. 
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U stavových filtrů se nastavují politiky. Politiky většinou obsahují pravidla pro pakety, které 
se vždy zahazují, pro pakety, jež se nezahazují nikdy, pro služby, které se propouštějí 
zvnějšku na určité konkrétní hostitelské počítače v síti a tak dále. Na multifunkčních 
firewallech politiky dále upravují překládání síťových adres a používání proxy a obvykle 
abstrahují adresy IP, sítě a porty do objektů, oblastí a služeb. 
Protože stavové filtry filtrují všechny informace, jež filtrují i bezstavové filtry, a navíc mohou 
filtrovat fragmenty, informace o tom, z které strany firewallu se ustavuje připojení a další 
složitější informace,m jsou stavové filtry bezpečnější. 
 
1.5 Aplikační proxy 
[2] Původně proxy poskytovaly počítačům za běžným připojením k Internetu služby ukládání 
často navštěvovaných internetových stránek do vyrovnávací paměti. Při rozmachu Internetu, 
funkce ukládání do vyrovnávací paměti výrazně ustoupila. 
Ale nový Internet má také svou stinnější stránku a v té souvislosti se u serverů proxy objevil 
neočekávaný a příjemný postranní účinek: umí skrýt všechny uživatele sítě za jediné zařízení, 
umí filtrovat URL a také umí zahazovat podezřelý nebo nelegální obsah. Ačkoli původně 
sloužily jako vyrovnávací paměti a ne přímo zabezpečení, nyní se prvořadým účelem většiny 
serverů proxy stává funkce firewallu. 
Proxy znovu generují požadavky o služby vyšší úrovně na externí síti jménem klientských 
počítačů z privátní sítě. Účinně tak před externí sítí skrývají totožnost a počet klientů na 
interní síti. Většina skutečných instalací bezpečnostních proxy obsahuje i služby filtrování 
paketů a překládání síťových adres, takže tvoří kompletní firewall. Kombinací uvedených 
metod s proxy lze zamezit některým druhům útoků, k nimž jsou čisté proxy náchylné. 
 
1.5.1 Jak fungují proxy 
[2] Proxy naslouchají požadavkům o služby od interních klientů a pak je předávají na externí 
síť jako kdyby byl klientem – původcem samotný server proxy. Jakmile obdrží proxy od 
veřejného serveru odpověď, vrátí tuto odpověď původnímu internímu klientskému počítači, 
jako kdyby byl sám původním veřejným serverem. 
Výhody pro zabezpečení při využití proxy 
 Proxy skrývají privátní klienty před veřejným vystavením. 
 Proxy mohou blokovat nebezpečné URL. 
 Proxy mohou filtrovat nebezpečný obsah, než ho propustí ke klientským počítačům, 
např. viry a trojské koně. 
 Proxy mohou eliminovat směrování na transportní vrstvě mezi sítěmi. 
 Proxy poskytují jediný bod přístupu, řízení a přihlašování. 
Nejvýznamnější vlastností serverů proxy při zabezpečení je skrývání klientských počítačů. 
U požadavků na úrovni služeb nedochází pouze ke změně a přepočítání hlavičky adres, ale 
požadavky se znovu úplně generují. 
Blokování URL umožňuje administrátorům, aby deaktivovali poskytování určitých stránek na 
základě jejich URL. Např. lze zaměstnancům zabránit přístup k nepovoleným stránkám. 
- 14 - 
Blokování URL lze ale snadno obejít, protože stránku lze vyhledat i pomocí její IP adresy, či 
celého čísla. Ale mnohem lepší je neblokovat URL. 
Díky proxy lze zkoumat a zjišťovat, zda neobsahují podezřelý obsah. Díky filtrům lze také 
kontrolovat, zda webové stránky neobsahují určitá slova nebo slovní spojení. Místo používání 
filtrování obsahu je lepší se mu vyvarovat. 
Při kontrole kompatibility se kontroluje obsah protokolu a ověřuje se, že obsah je pro uvedený 
protokol smysluplný. Kontrola kompatibility zaručí, že slabiny v zabezpečení v interní síti 
nebude možné napadnout cíleně zdeformovanými typy obsahu. 
 
1.5.2 Aspekty výkonu proxy 
[2] Kromě bezpečnostních aspektů mohou servery proxy také v řadě případů významně 
vylepšit výkon: 
 Proxy mohou ukládat do vyrovnávací paměti často požadovaná data. Zlepšují tak 
výkon, protože díky nim nedochází k opakovaným, zbytečným přístupům na 
pomalejší externí síť. 
 Proxy mohou vyrovnávat zatížení služeb při použití více interních serverů. 
 
1.5.3 Nejlepší postupy při využití proxy 
[2] Proxy lze využít k řadě různých účelů a proto je u nich zabezpečení až na druhém místě za 
výkonem či dělením přenosového pásma při propojování. Pokud se nepoužívají správně, 
mohou být proxy nebezpečné. 
Nejdůležitější pro zajištění ochrany je buď začlenit funkce proxy do skutečného firewallu 
anebo před server proxy předsadit firewall. Firewall chrání server proxy před napadením nebo 
útokem ze sítě, protože čisté servery proxy neobsahují funkce jako jsou paketové filtrování či 
překládání síťových adres. 
Pokud přes proxy tvoříme primární ochranu před hackery, deaktivujeme směrování přes 
proxy. Pokud bude směrování povolené, nebude proxy zajišťovat důležité funkce zabezpečení 
sítě. 
Zabezpečení základního operačního systému je pro účinné využívání proxy se zabezpečením 
nesmírně důležité. Pokud mohou hackeři napadnout server, mohou nastavení zabezpečení 
změnit a úplně obejít proxy. 
Důležité je deaktivovat externí přístup a nadstandardní služby. 
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1.6 Ideální firewall 
[2] Nejprve vymezíme požadavky na zabezpečení, které firma a síť budou mít. Pak popíšeme, 
jak by se měl nastavit ideální firewall pro různou míru paranoidních pocitů. Dále uvedeme 
informace o různých průběžných úkolech, které je nutné provádět i u těch 
nejautomatizovanějších a nejbezpečnějších firewallů. A nakonec popíšeme, jak se zachovat, 
když dojde ke skutečnému útoku na síť. 
 
1.6.1 Stanovení nároků na zabezpečení 
[2] Žádné dvě sítě nemají shodné nároky na zabezpečení. K rozhodnutí, jaké úsilí by se mělo 
do zabezpečení sítě investovat, je vhodné znát hodnotu dat v síti, publicitu nebo viditelnost 
organizace a škody, které by mohla ztráta služby způsobit. 
Podobné organizace mají podobné nároky, takže si lze nároky na konkrétní sítě porovnat 
s typy organizací: 
 Domácí kanceláře 
 Firmy 
 Výrobní podniky 
 Orgány státní správy 
 Univerzity a další školy 
 Poskytovatelé internetových služeb 
 Online obchodní společnosti 
 Finanční instituce 
 Nemocnice 
 Vojenské organizace 
 Zpravodajské služby 
 
1.6.2 Nastavení pravidel 
[2] Jakmile administrátor nastaví míru paranoie pro konkrétní síť, může nastavit pravidla pro 
firewall, jež budou síť chránit.  Na každém firewallu může nastavit sadu pravidel, která budou 
určovat, jaký provoz bude přes firewall povolován a který nikoliv. 
Všechny firewally, které stojí za to, mají společnou řadu pravidel. Těmto pravidlům a 
vlastnostem je nutné rozumět, protože jsou stavebními kameny logiky, která buď hackery 
zastaví anebo jež je pustí do sítě. 
Při rozhodování, zda určitý paket přes firewall povolit nebo nikoliv, začne dobře nastavený 
software pro firewall s prvním pravidlem a bude postupovat k poslednímu pravidlu. Pravidla 
je vždy nutné hodnotit ve stejném pořadí, aby nedocházelo v tom, které pravidlo má přednost, 
k nesrovnalostem. 
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Firewally můžeme dělit dle: 
 Podle rozhraní 
 Podle typu paketů (TCP, UDP, ICMP) 
 Podle zdrojových a cílových adres 
 Podle zdrojových a cílových portů 
 Podle možností 
 Podle typu zprávy ICMP 
 Podle bitu ACK u TCP 
Pro silné zabezpečení nejsou pravidla pro filtrování paketů dostatečně bezpečná. Výše 
uvedená pravidla pro pakety se zabývají pouze hlavičkou paketů IP nebo ICMP, datová část 
se nekontroluje. Pravidla pro pakety neumí odstranit z e-mailů viry ani utajit existenci 
interních počítačů. Proxy poskytují vyšší zabezpečení a také zajišťují, aby data, která 
procházejí přes firewall, ve skutečnosti odpovídala formátu uvedenému v protokolech. 
Kvalitní firewall neblokuje pouze nebezpečný síťový provoz, ale také vám poví, kdy tak činí 
(prostřednictvím upozornění i pomocí zpráv zapsaných do logu). 
 
1.6.3 Pravidla pro úrovně zabezpečení 
[2] Rozdělili jsme spektrum zabezpečení do pěti úrovní. Až přiřadíme společnost, ve které 
pracujeme, k jedné z níže uvedených úrovní zabezpečení, můžeme použít pravidla jako 
výchozí bod pro politiku firewallu. Do všeobecných úrovní patří: 
 Bdělý režim 
 Obezřetný režim 
 Ostražitý režim 
 Přísný režim 
 Paranoidní režim 
Strategie pro paranoidní instalace je buď se k Internetu nepřipojovat anebo připojit k Internetu 
pouze samotnou síť „pouze pro internet“. K dispozici by prostě měla být za standardním 
filtrem s kontrolou stavu skupina zařízení vyhrazených pro Internet. 
 
1.6.4 Jak se zachovat při skutečném útoku na síť 
[2] Jediným způsobem, jak skutečně chránit firmu před útoky založenými na Internetu, je 
nepřipojovat se k Internetu. Pomocí paranoidního modelu, který jsme popisovali výše, 
ochráníme síť i před těmi nejúchylnějšími hrozbami. 
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1.7 Bezpečnostní nástroje 
[2] Pomocí firewallů nelze zajistit některé funkce zabezpečení, jako například analýzu 
zranitelnosti a šifrování disků. Pokud chceme zajistit zabezpečení pomocí mnoha 
jednoúčelových nástrojů, dbejme opatrnosti. Nedostatečná integrace různých bezpečnostních 
nástrojů vytváří efekt „ementálu“, kdy kombinace nástrojů ponechá v zabezpečení díry. 
Kvalitní firewally mohou plnit funkci proxy i překládání adres (NAT), tím poskytují lepší 
zabezpečení. 
 
1.7.1 Nástroje pro Unix nebo Linux 
[2] 
 Syslog 
Můžeme určit, zda se někdo neúspěšně pokouší použít službu SMTP. 
 Top 
Umožní zobrazit procesy spuštěné v počítači. 
 Netstat 
Nástroj pro skenování portů, ukáže otevřené porty. 
 Iptables 
Firewall v systému linux, budu se jím podrobně zabývat dále. 
 
1.7.2 Nástroje pro Windows 
[2] 
 Prohlížeč událostí systému Windows 
Zobrazuje protokoly systému a umožňuje filtrovat zobrazení pouze na určité typy 
událostí. 
 Sledování sítě systému Windows 
Umožňuje zachytávat síťové pakety a zobrazit o nich velmi podrobné informace 
s uvedením protokolů, dokáže zachytávat pouze příchozí a odchozí pakety příslušné 
pracovní stanice. 
 Sledování výkonu 
Program je jedním z nejužitečnějších nástrojů systému Windows pro optimalizaci a 
sledování výkonu, poskytuje také několik funkcí souvisejících se zabezpečením. 
 CACLS 
Seznamy řízení přístupu pro příkazový řádek, program umožňuje podrobně určit 
přiřazení oprávnění k souborům a adresářům. 
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1.7.3 Nástroje pro více platforem 
[2] 
 Nslookup ( dotazy do jmenného serveru ) 
Zajišťuje překlad názvů v Internetu na adresy IP. 
> nslookup www.google.com 
Příkaz vrátí adresu IP webového serveru společnosti GOOGLE. 
 Ping 
Příkaz Ping odešle zprávy typu Echo protokolu ICMP (zprávy ping) vzdálenému 
hostiteli, tyto zprávy umožní zjistit, zda je hostitel k dispozici pro další přenosy 
protokolu TCP/IP. 
ping 10.11.1.1 -1 65510 –n 1000 
Příkaz „Ping of Death“ generuje mimořádně velké (>64 kB) a chybně formátované 
požadavky Echo protokolu ICMP. 
Proto lze pomocí útoků „Ping od Death“ vzdáleně způsobit havárii některých serverů 
TCP/IP. 
 Telnet 
Příkaz Telnet umožňuje vytvořit konzolové uživatelské relace s víceuživatelskými 
počítači. 
 Tracert, traceroute 
Umožňuje zobrazit směrovače (routery) mezi dvěma komunikujícími hostiteli 
v Internetu. 
 
1.7.4 Nástroje analýzy zabezpečení 
[2] Nástroje analýzy zabezpečení se skenováním cílových hostitelů z jiného počítače 
v Internetu pokoušejí odhalit známá slabá místa zabezpečení. Tyto nástroje v zásadě umožňují 
všestranně otestovat, pomocí kterých známých chyb nebo slabých míst lze příslušné počítače 
napadnout. Tyto nástroje jsou bohužel založeny na databázi známých problémů. Databáze 
neumožňuje odhalit slabá místa, o kterých hackeři ještě nevědí. 
 
1.7.5 Analyzátory protokolu 
[2] Analyzátory protokolu slouží jako testovací nástroje sítí. Přijímají a dekódují nízko 
úrovňové informace z paketů pro všechny rámce procházející přes trasu, ke které jsou 
připojeny. 
Hackeři analyzátory protokolu intenzivně využívají při shromažďování informací o sítích 
analýzou připojení. 
 
1.7.6 Šifrovací nástroje 
Šifrovací nástroje pomáhají bezpečně ukládat a přenášet data. 
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1.8 Policy routing 
Pokud je lokální síť připojena do Internetu více linkami s rozložením, může vzniknout 
požadavek, aby pro určitou komunikaci byla vyhrazena jedna linka a ostatní komunikace byla 
směrována přes zbývající linky. Důvodem je, aby důležitá komunikace (např. e-mail nebo 
informační systém) nebyla zbytečně zpomalována méně důležitou komunikací (např. 
„brouzdání“ uživatelů po WWW stránkách či poslech internetových rádií). Pro splnění tohoto 
požadavku je potřeba při směrování paketů z lokální sítě do Internetu kromě cílové IP adresy 
pracovat také s dalšími informacemi - zdrojovou IP adresou, protokolem atd. Tato technika 
směrování se nazývá policy routing (inteligentní směrování). 
Policy routing lze definovat pomocí podmínek v komunikačních pravidlech pro přístup do 
Internetu s překladem IP adres (NAT). Tato koncepce nabízí velmi široké možnosti pro 
splnění všech požadavků na směrování a rozložení zátěže internetového připojení. 
Dále se budu problematikou zabývat viz dále. 
 
1.9 Geografický IP filtering 
IP filtrace je jednoduše mechanismus, kde se rozhoduje, jaké typy datagramů IP budeme 
zpracovávat normálně a které budou zlikvidovány. Při likvidaci, máme na mysli, že datagram 
se zruší a je zcela ignorována. Můžeme použít různé druhy kritérií pro určení toho, v kterých 
datagramech chceme filtrovat, některé příklady z nich jsou: 
 
 Typ protokolu: TCP, UDP, ICMP, atd. 
 Socket číslo: (pro TCP / UPD) 
 Datagram typu: SYN / ACK, data ICMP echo request, atd. 
 Datagram pro zdrojovou adresu: odkud pochází 
 Datagram pro cílovou adresu: kam směřuje 
 
Je důležité pochopit, že v tomto okamžiku je filtrování IP síťovou vrstvou zařízení. To 
znamená, že nezná nic o aplikaci pomocí síťových připojení, zná pouze informace o připojení. 
Např. můžeme odepřít uživateli přístup k naší interní síti na výchozí port telnet, ale pokud 
budeme spoléhat na samotné filtrování IP, nemůžeme zastavit používání programů telnet. 
Můžeme však zabránit, aby tento problém byl pomocí proxy serverů pro každou službu, 
kterou nám umožní firewall. IP filtrování pravidel se skládá z mnoha kombinací kritérií. 
Geografický IP filtering je převážně zaměřený na datagramy pro zdrojové adresy a datagramy 
pro cílové adresy. Dále rozhoduje o tom, které pakety se budou zpracovávat a které nikoli na 
základě informace odkud a kam pakety cestují. 
Filtrace je ovlivněna geografickou polohou (kontinenty, státy, kraje, města, instituce, místní 
sítě, atd.). V některých zaostalých státech jsou povoleny pouze www stránky toho státu  a 
většina zahraničních www stránek je blokována.  
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2 IPTABLES 
 
[3] Iptables je mocný nástroj, který umožňuje linuxovému nebo unixovému systému plně 
pracovat se síťovou komunikací. Pomocí něj si můžeme snadno postavit různé druhy 
firewallů (stavový, transparentní …) nebo sdílení internetu, zkrátka snadno řídit velkou 
síťovou křižovatku na serveru. 
Paketový filtr (NETFILTER) je zabudován v jádře operačního systému Linux, ovládá se 
pomocí modulu IPTABLES. Ve výchozím nastavení jsou k dispozici tři seznamy pravidel 
(řetězy) ve filtrovací tabulce - INPUT, OUTPUT a FORWARD. Pokud je paket na své cestě 
kontrolován s pravidlem, které určuje jeho zahození (DROP), potom paket skončí svoji cestu. 
V opačném případě je paket propuštěn (ACCEPT) a pokračuje svoji cestu. 
IPTABLES umožňuje vkládat a odstraňovat pravidla z tabulky paketového filtru v jádře. 
Rozhodnutí routeru, zda paket přicházející přes vstupní rozhraní, je určeno pro lokální stanici. 
V kladném případě je testován s pravidly v řetězu INPUT. V opačném případě je podroben 
řetězu pravidel FORWARD. Každý paket, který vychází z procesu je podroben řetězu 
pravidel OUTPUT. 
Každý řetěz (chain) je seznam pravidel, kde určuje, co se má s odpovídajícím paketem udělat. 
Pokud paket pravidlu neodpovídá, pokračuje k následujícímu pravidlu. Když žádné z pravidel 
neodpovídá paketu, aplikuje se na něj tzv. chain policy. V bezpečném systému by měl být 
takovýto paket zahozen. Každé pravidlo je množina podmínek, které musí paket splňovat a 
dále specifikuje co se má v tomto případě s paketem dělat. 
 
2.1 Proč jsem si vybral IPTABLES 
Pokud spustíte operační systém Linux, pravděpodobně narazíte na iptables firewall. Iptables 
poskytuje účinnou ochranu. Ve velké nekontrolované síti, která je na internetu, mohou útoky 
být předzvěstí z téměř jakéhokoliv koutu světa. 
Pokud budete provozovat síťově Linux bez firewallu, systém je v nebezpečí, může být 
ohrožován každý den. 
Nasazení filtrování politiky pomocí iptables je dobrý první krok k udržení silné bezpečnostní 
ochraně. I když je váš linuxový systém připojen k síti, která je chráněna jiným firewallem 
nebo jiným filtračním zařízením, může existovat šance nedostatečné ochrany. Je důležité, aby 
se dosáhlo slušné úrovně zabezpečení. Riziko a kompromis nastavení firewallu, 
pravděpodobně vyváží náklady na udržování iptables celé vaší sítě. 
Hlavním cílem této kapitoly je ukázat vám, jak maximalizovat iptables a reagovat na síťové 
útoky.  
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2.2 Hlavní funkce 
[2] Linux se službou iptables poskytuje následující hlavní funkce: 
 Pro každý příchozí paket, paket procházející zásobníkem směrování systému Linux a 
odchozí paket jsou použita pravidla filtrování. Služba iptables je stavová. 
 Lze vytvořit servery proxy pomocí filtrů obsahu specifických pro určité protokoly, 
které jsou poskytovány službami na vyšších vrstvách, jako např. Apache. 
 Dynamické nebo statické překládání adres (NAT) zpracovává pakety procházející 
zásobníkem směrování do skrytých internetových sítí. 
 Zóna DMZ lze vytvořit filtrováním obsahu do externě viditelné chráněné podsítě, 
nebo přesměrováním virtuálních veřejných adres na chráněné hostitele s přeloženými 
adresami. 
 Možnosti připojení VPN z firewallu na firewall a z firewallu na vzdáleného klienta 
jsou k dispozici jako další komponenty systému Linux. 
 Přesměrování portů je nativně poskytováno službami iptables. 
 Promyšleným použitím služby iptables spolu s balíčkem Squid nebo FWTK můžete 
získat transparentní servery proxy. 
 
2.3 Doplňkové funkce 
[2] Linux se službou iptables poskytuje následující doplňkové funkce: 
 Filtrování paketů firewallem v systému Linux je rychlé, protože běžné počítačové 
procesy jsou mnohem rychlejší, než procesy používané ve většině vyhrazených 
firewallů. Dalším důvodem je, že systém Linux nemá zdaleka takovou režii sítě, jako 
běžnější operační systémy pro všeobecné použití. 
Díky integraci do zásobníku protokolu IP systém Linux není filter paketů zatížen režií 
jiných firewallů, které jsou implementovány jako programy na uživatelské úrovni. 
Toto řešení dokáže snadno zvládnout zatížené připojení sítě LAN k Internetu, i když je 
povolena možnost překládání adres (NAT). 
 Konfigurace pomocí příkazového řádku vyžaduje více zkušeností se správou, ale 
umožňuje ukládat zásady do textových souborů a použít nástroje skriptování při 
dynamické správě zásad. Mnoho distribucí systému Linux nabízí grafické rozhraní, 
které umožňuje ovládat programy pro příkazový řádek. Díky tomu lze tento software 
snáze nastavit a konfigurovat. 
 Vzdálená správa (protokolem SSH nebo pomocí webového rozhraní) umožňuje 
spravovat firewall z jiných počítačů v síti LAN. 
 Díky pravidlům filtrování paketů lze použít překládání adres (NAT) a přesměrování 
soketů, abyste přesměrovali provoz určený jistým službám (jako např. http, SMTP 
a POP) na chráněné interní servery. 
- 22 - 
2.4 Zabezpečení 
[2] Systém Linux filtruje pakety před jejich doručením do zásobníku protokolu IP ke 
zpracování, což umožňuje chránit počítač před chybně formátovanými pakety a dalšími útoky 
na úrovni protokolu IP. Systém Linux poskytuje celou řadu možností pro filtrování paketů 
podle: bitu SYN, zdrojové a cílové adresy IP, zdrojového a cílového portu, typu paketu a 
většiny dalších datových prvků hlavičky protokolu TCP/IP. Do filtru paketů je integrováno 
překládání adres (NAT), takže můžete pomocí stejných pravidel určit typy paketů, které mají 
být překládány, a jež překládány nebudou. 
Filtrovací software systému Linux analyzuje všechny pakety přijaté síťovými adaptéry 
v počítači firewallu pomocí sady pravidel, které vytvoříte při instalaci softwaru. Pravidla jsou 
použita jedno po druhém v příslušném pořadí, dokud filtr nenalezne pravidlo odpovídající 
paketu, které určuje konečnou akci, jako např. ACCEPT (přijmout) nebo DROP (odstranit). 
Protože záleží na pořadí pravidel, je mimořádně důležité pravidla uspořádat správně. 
Užitečnou funkcí služby iptables je spojování sad pravidel do řetězců. Služby iptables 
standardně poskytuje tři řetězce: INPUT, OUTPUT a FORWARD. Tato strukturovaná správa 
pravidel usnadňuje konfiguraci firewallu a tím zjednodušuje dosažení bezpečného stavu. 
 
2.5 Jak vypadá paket 
[1] Paket v informačních technologiích značí blok přenášených informací počítačovou sítí. 
Určité typy síťových propojení nepodporují přenos paketů, například spojení bod-bod; v 
tomto případě se data po lince přenášejí jako série bytů, znaků nebo bitů. Výhodou 
paketového spojení je efektivní a spolehlivý přenos dlouhých zpráv. 
 
.---------------------------------------------------------------. 
|Bity 0-3|  4-7  |     8-15     | 16-18  |        19-31         | 
|--------+-------+--------------+--------+----------------------| 
| Verze  |Délka  |  Typ služby  |  Celková délka IP datagramu   | 
|   IP   |záhlaví|              |                               | 
|--------+-------+--------------+--------+----------------------| 
|  Identifikace IP datagramu    |Příznaky|  Posunutí fragmentu  | 
|--------+----------------------+--------+----------------------| 
|  (TTL) |      Protokol        |   Kontrolní součet záhlaví    | 
|--------+----------------------+-------------------------------| 
|                        Zdrojová adresa                        | 
|---------------------------------------------------------------| 
|                         Cílová adresa                         | 
'---------------------------------------------------------------' 
Obr.1: Základní struktura paketu 
 
Paket IP je na úrovni síťového rozhraní vždy zabalen do rámce příslušné technologie 
(Ethernet, atd.), který se mění, tak jak paket prochází přes dílčí sítě. Zabalený paket zůstává 
ve stejném formátu a nemění se, pouze s výjimkou proměnných polí, jako je hodnota čítače, 
která vyjadřuje životnost paketu (TTL). 
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2.6 Nastavení a operace v IPTABLES 
Operace v iptables můžeme rozdělit na operace pro řetězce a operace pro pravidla v řetězu. 
Dále můžeme měnit výchozí politiku pro pravidla. 
 
2.6.1 Pořadí pravidel 
Mějte na paměti, velice zde záleží na pořadí, protože paket, který vyhoví (ať už zahozením či 
povolením) prvnímu možnému pravidlu, už nepokračuje dál a není kontrolován ostatními 
pravidly. 
Pořadí prováděných pravidel: 
 Nastavení výchozí politiky (všechny příchozí, odchozí pakety, atd.) 
 Operace pro pravidla nad řetězci (dle pořadí od prvního) 
 Operace pro řetězce 
 Operace pro pravidla v řetězci 
 




Existují 3 základní tabulky: 
 Filter (výchozí) 
 Nat 
 Mangle (umožňuje modifikovat pakety) 
 
Akcí, které můžeme provádět je poměrně hodně, ať už pro samotné řetězce, tak i pro pravidla 
nad řetězci. Budu se jimi zabývat dále. 
Využití řetězců je dobré pokud chceme pravidlo testovat v jiných řetězcích. V rámci řetězce 
INPUT si otestujeme, jestli paket vyhovuje nějakému základnímu kritériu, a pak ho pomocí 
goto pošleme do řetězce např. TEST, kde se podle pořadí bude testovat dále, dokud 
některému z pravidel nevyhoví. 
V IP části zadáváme IP adresu, která bude buď povolena, nebo zakázána. Použitý přepínač 
je -s. Může to být např. povolení výchozí brány: 
-A INPUT –i eth0 –s 192.168.1.1 –j ACCEPT 
 
Volba match je rozšíření pravidel o případy, v nichž nestačí určit pouze IP část a chceme je 
definovat podrobněji. Určují se přepínačem -m a jako první si uvedeme tcp a udp. 
Volba target se využívá k vymoženostem TARGET EXTENSIONS, např. jak sdílet internet, 
upravovat pakety a používat logy. 
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2.6.3 Výchozí politika 
Výchozí politika (policy) v iptables při výchozí konfiguraci je povolit všechno. Používá se 
přepínač –P, volby jsou buď povolit (ACCEPT), nebo zahodit (DROP). 
 
 Zahodí všechny příchozí pakety. 
iptables -P INPUT DROP 
 Zahodí všechny odchozí pakety. 
iptables -P OUTPUT DROP  
 Zahodí všechny pakety FORWARD. 
iptables -P FORWARD DROP 
 
2.6.4 Všeobecné operace 
 
 Zobrazení pravidel všech řetězců. 
iptables –L 
 Podrobnější zobrazení pravidel všech řetězců. 
iptables –L –v 
 Zobrazení všech pravidel – ukáže příkazy. 
iptables -S 
 Odstranění všech pravidel. 
iptables –F 
 Vynulování čítače paketů a bytů na všech pravidlech řetězce. 
iptables -Z 
 
2.6.5 Operace nad řetězy 
 
 Vytvoření nového řetězce (-N). 
iptables -N RETEZEC 
 Odstranění prázdného řetězce (-X). 
Pokud řetězec není prázdný, nejprve v něm musíme odstranit všechny pravidla 
iptables -X RETEZEC 
 Přejmenování řetězce (-E). 
iptables -E RETEZEC RETEZEC_NOVE_JMENO 
 Zobrazení pravidel v daném řetězci (-L/-S). 
iptables –L RETEZEC 
 Odstranění všech pravidel v řetězci (-F). 
iptables -F RETEZEC 
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2.6.6 Operace pro pravidla 
Seznam operací, které lze provádět s pravidly: 
 
 Přidání nového pravidla na konec seznamu (-A) 
Nové pravidlo se přidá na konec seznamu v řetězci INPUT. 
iptables –A INPUT –i eth0 –s 192.168.3.1 –j DROP 
Nové pravidlo se přidá na konec seznamu v řetězci RETEZEC. 
iptables –A RETEZEC –i eth0 –s 192.168.3.1 –j DROP 
 Přidání nového pravidla na začátek seznamu (-I) 
Nové pravidlo se přidá na začátek seznamu v řetězci INPUT. 
iptables –I INPUT –i eth0 –s 192.168.3.1 –j DROP 
 Vložení pravidla na danou pozici (-I) 
Nové pravidlo se vloží na danou pozici v řetězci INPUT. 
iptables –I INPUT 2 –i eth0 –s 192.168.3.1 –j DROP 
 Přepsání pravidla na určité pozici (-R) 
Pravidlo na druhé pozici bude přepsáno daným pravidlem. 
iptables –R INPUT 2 –i eth0 –s 192.168.3.1 –p icmp –j DROP 
 Odstranění pravidla (-D) 
Odstraní pravidlo číslo 1 v řetězci INPUT. 
iptables –D INPUT 1 
V řetězci INPUT se odstraní první výskyt pravidla odpovídajícího daným parametrům. 
iptables –D INPUT –s 192.168.3.1 –j DROP 
 
2.6.7 Parametry pro pravidla 
 
 Specifikace zdrojových a cílových adres (-s/-d) 
 Specifikace protokolu (-p) 
 Specifikace rozhraní (-i/-o) 
 Specifikace fragmentů (-f) 
 
Specifikace zdrojových a cílových adres  
[5] Adresy k parametrům -s (-source) a -d (-destination) lze zadávat čtyřmi způsoby:  
 Internetové jméno stroje (z DNS) 
 IP adresa 
 IP adresa sítě stylu '195.48.200.0/24' 
 IP adresa sítě/maska sítě '195.48.200.0/255.255.255.0'  
Pokud není parametr -s nebo -d specifikován, uvažují se všechny IP adresy. Pomocí znaku „!“ 
lze negovat význam. Např. „-s ! localhost“ tzn. vše mimo localhost. 
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Specifikace protokolu  
Pomocí parametru –p se určuje protokol, který bude kontrolován pravidlem. Protokol může 
být (tcp, udp, icmp, all) nebo další možností je určit protokol číslem. Názvy protokolů z 
/etc/protocols/ je možné taky používat. Číslo nula při určení protokolu je rovné all. Použití „!“ 




Vstupní/výstupní rozhraní specifikujeme pomocí parametrů -i/-o následovaných názvem 
rozhraní. Logicky pro INPUT a PREROUTING řetězce jsou významné pouze -i rozhraní, pro 
OUTPUT a POSTROUING řetězce jen -o rozhraní a pro FORWARD řetěz jsou smyslné oba 
dva parametry. Pomocí „+“ za názvem rozhraní se dá určit větší rozsah daného rozhraní. 
Např. „-i eth+“ tzn. všechna eth rozhraní. Použití „!“ jako argumentu před rozhraním 
znamená, že to platí pro všechny ostatní a ne pro dané rozhraní. 
 
Specifikace fragmentů  
Dojde-li k fragmentaci nějakého paketu, potom pouze v prvním fragmentu je obsažena 
kompletní hlavička. Fragmenty mají pouze IP adresy, není zde spec. např. protokol. Pomocí 
parametru -f omezujeme interpretaci konstruovaného pravidla jen na fragmenty, pomocí „! -f“ 
naopak pouze pro první paket. 
iptables -A OUTPUT -f -d 192.168.1.1 -j DROP 
Pomocí tohoto pravidla jsou zamítnuty všechny fragmenty, které odchází na 192.168.1.1. 
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2.7 Rozšíření IPTABLES  
[5] Při prvním návrhu IPTABLES už se v jeho počátcích počítalo jako s modulárním. 
Rozšíření pro IPTABLES najdeme v adresáři s moduly (např. /lib/modules/2.4.0/net). Pokud 
bylo jádro zkompilováno s volbou CONFIG_KMOD není potřeba explicitně zavádět. 
Rozšiřující volby pro testování paketů jsou specifické pro určité protokoly. Např. pro protokol 
TCP jsou zde mj. následující volby (nevztahují se na fragmenty):  
 
 --tcp-flags Filtrování paketů na specifické TCP flagy (SYN,ACK,RST,...). 
 -sport  Zdrojový port nebo rozsah zdrojových portů (jména z /etc/services). 
 -dport  Analogicky pro cílový port. 
 
Další volby mohou být explicitně vyvolány použitím parametru -m:  
 mac MACovská adresa zdroje (např. -m mac -mac-source ! 00:60:80:58:CC:F5). 
 limit Maximální průměrná hodnota počtu paketů povolených k průchodu daným 
pravidlem za jednotku času. 
 --limit-burst 
Počet paketů, které projdou, než se začne počítat limit. 
iptables -A FORWARD -m limit -j LOG 
Tímto se nejprve přijme 5 paketů (default limit-burst je 5). Potom se čeká 20 minut 
než uběhne limit, případné pakety jsou odmítnuty, nedojde-li žádný, limit-burst 
vzroste o jedničku. Pokud do 100 minut nedojde paket, limit-burst je plně nabit a jsme 
opět v počátečním stavu. Kratší limity (pro zrychlení odezvy) lze použít jako obranu 
proti zahlcení pakety: 
iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -j ACCEPT 
 owner   Pro OUTPUT řetěz lze testovat uid, gid, pid, sid příslušné paketu. 
 
V iptables lze vytvářet vlastní (uživatelské) řetězy. Kdykoliv paket odpovídá nějakému 
pravidlu, které odkazuje pomocí -j na takovýto nedefaultní řetěz, vyhodnocení následuje 
uvnitř tohoto řetězu. Po ukončení vyhodnocení pokračuje dále v původním (mateřském) 
řetězu. 
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2.8 Příklady využití IPTABLES 
 
2.8.1 Logování 
[3] LOG nám umožní do výchozího kernel logu ukládat informace o hlavičkách paketů, které 
vyhoví předem stanovenému pravidlu. Samotný LOG ovšem žádnou akci s paketem 
neprovede, pouze o něm zapíše informaci. Takže pokud bychom chtěli logovat zahozené 
pakety, použili bychom na to 2 pravidla. 
Nejdůležitější parametry: 
 --log-level 
 Určuje, jak podrobný má být výpis (syntaxe „syslog“). 
 --log-prefix 
Vlastní poznámka, která se bude zapisovat s informacemi o paketu. 
 --log-tcp-sequence 
Ukládá se i sekvenční číslo TCP spojení. Avšak pozor, je-li log přístupný uživatelům, 
představuje to bezpečnostní riziko. 
 --log-tcp-options  
Zapíše se nastavení z hlavičky TCP paketu. 
 --log-ip-options 
Uloží se nastavení z hlavičky IP paketu. 
 
Při logování můžeme také využívat rozšíření limit, kterým snadno omezíme frekvenci 
zapisování logu. Je totiž docela možné, že pokud bychom měli na „blacklistu” nějakého 
uživatele, kterému bychom zahazovali všechny pakety a logovali je, že by si třeba spustil 
skenování portů a chudák logger by pomalu nestíhal zapisovat. Navíc za chvilku by ten 
soubor měl bůhví kolik MB, až by se v něm pomalu nedalo ani číst. 
Uvedeme malinký příklad této situace, kdy budeme zahazovat všechna spojení od 
192.168.0.2 a logovat je s tím, že se zapíší maximálně 5×3 pakety za hodinu. Pro větší 
přehlednost si vytvoříme vlastní CHAIN, ve kterém proběhne samotné zapsání a zahození 




iptables -N zapis 
iptables -A zapis -m limit --limit 5/h --limit-burst 3 -j LOG --log-
prefix "BlackList: " 
iptables -A zapis -j DROP 
 
Kontrola: 
iptables -A INPUT -i eth0 -s 192.168.0.2 -j zapis 
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2.8.2 NAT pomocí IPTABLES  
NAT (Network Adress Translation) přepisuje zdrojovou a cílovou IP adresu v hlavičce 
paketů, které prochází přes firewall. Existují dva typy NAT. První provádí překlad cílových 
adres, druhý provádí překlad zdrojových adres. NAT se aplikuje při překladu cílových adres 
před vlastním směrováním a tedy i před vlastním paketovým filtrem. Pokud se jedná o překlad 
zdrojových adres tak se NAT provádí po směrování a tedy i po paketovém filtru. 
  
 PREROUTING Pro pakety, které se zpracovávají před vlastním směrováním. 
 POSTROUTING Pro pakety, které se zpracovávají po směrování. 
 OUTPUT  Pro pakety vysílané lokálními procesy. 
 
2.8.3 Překlad zdrojových adres  
[3] Překlad zdrojových adres u paketů odcházející přes rozhraní se použije POSTROUTING. 
iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 192.168.1.1 
Překlad zdrojových adres u paketů odchozích přes eth0 na 192.168.1.1 Můžeme použít i 
rozsahy adres (--to 192.168.1.1-192.168.1.50). Při této metodě se provádí load-balancing 
rozložení zátěže. Využívá se nejméně používané spojení v poslední době. Je možné použít i 
přímo na porty nebo na jejich rozsah (--to 192.168.1.1:1-1023).  
 
2.8.4 Masquerading  
[3] Jedná se o speciální případ, kdy se jako zdrojová adresa bere adresa rozhraní, přes které 
paket odchází ven. 
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 
Toto pravidlo přepisuje IP hlavičku vnitřních paketů jdoucích ven tak, že vypadají, že jsou 
odesílány z firewallu. Odpovědi, které přicházejí z venku, jsou zase zpětně přeloženy a 
přeposlány příslušnému stroji uvnitř sítě za firewallem.  
 
2.8.5 Překlad cílových adres  
[3] Pro PREROUTING nebo OUTPUT řetěz. Tento příklad přesměruje http službu na port 
8080 na stroji 192.168.1.5 uvnitř sítě. 
iptables -t nat -A PREROUTING -p tcp --dport 80 -i eth1 -j DNAT --to 
192.168.1.5:8080 
 
2.8.6 Přesměrování  
[3] Pro přesměrování se používá pravidlo k přepisování adresy rozhraní, přes které paket 
přichází. Tento příklad přesměruje na rozhraní wlan0 protokol TCP port 21 na port 3148. 
iptables -t nat -A PREROUTING -i wlan0 -p tcp --dport 21 -j REDIRECT 
--to-port 3148 
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2.8.7 Informace o nedostupnosti 
[3] REJECT vrátí slušnou odpověď v podobě icmp o nedostupnosti. Volba --reject-with může 
obsahovat icmp-host-unreachable, icmp-port-unreachable či jiné, které najdete v MANu. Jako 
defaultní se používá ta o nedostupnosti portu. Třeba příklad, jak informovat o nedostupnosti 
služby auth (443): 
iptables -A INPUT -p tcp --dport 443 -j REJECT  
 
2.8.8 Životnost v IP hlavičce 
[3] Rozšíření TTL (TimeToLive) je užitečná věcička pro měnění TTL v IP hlavičce na 
stejnou hodnotu na všech odcházejících paketech. Důvod, proč byste to dělali, je například 
ten, že máte divného ISP, který vám nedovolí mít víc než jeden stroj připojený k internetu a 
aktivně to sleduje. Nastavení všech TTL hodnot na stejnou hodnotu pak způsobí, že je pro něj 
složitější „všimnout si“, že používáte víc PC. Můžeme pak resetovat TTL hodnotu pro 
všechny odcházející balíčky k normalizované hodnotě, jako 64, jak je specifikováno 
v Linuxovém jádru. Jako parametry uvádíme --ttl-set, --inc pro inkrementaci a --dec pro 
dekrementaci. 
iptables -t mangle -A PREROUTING -i eth0 -j TTL --ttl-set 64  
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2.9 Popis útoků 
 
2.9.1 Ping smrti 
Útočník nedodrží maximální velikost paketu, který je dán standardem. Napadený systém se 
nedokázal vypořádat s takto velkým paketem a došlo k přetečení. Naštěstí v dnešní době se už 
moc nepoužívá a přestává být nebezpečný. 
Obrana: 
iptables -A INPUT -p icmp --icmp-type echo-request -m limit --limit 
1/s --limit-burst 5 -j ACCEPT 
 
2.9.2 Spoofing 
Tento útok využívá maskování falšování IP adresy a tím maskování vlastní identity. Pro 
základní ochranu toto pravidlo zakazuje přístup ze strany internetu pro rozsahy IP adres, které 
jsou určeny pro vnitřní sítě. Problém spoofingu se dá řešit pomocí rp_filtru. 
Obrana: 
iptables -N spoofing 
iptables -A spoofing -s 192.168.0.0/16 -j DROP 
iptables -A spoofing -s 172.16.0.0/12 -j DROP 
iptables -A spoofing -s 10.0.0.0/8 -j DROP 
iptables –A INPUT -i eth0 -j spoofing 
iptables -A FORWARD -i eth0 -j spoofing 
 
2.9.3 SYN flooding 
Tento útok patří mezi DDoS. Útočník zahltí prostředky cíle pakety požadující vytvoření 
spojení. Jako ochrana slouží omezení počtu spojení v určitý čas. 
Obrana: 
iptables -N syn_flood 
iptables -A INPUT -i eth0 -p tcp --syn -j syn_flood 
iptables -A syn_flood -m limit --limit 1/s --limit-burst 5 -j RETURN 
iptables -A syn_flood -j DROP 
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3 Bashová aplikace pro ovládání firewallu 
 
3.1 Bash 
Výsledkem bakalářské práce má být sada skriptů, které budou ovládat linuxový firewall – 
iptables. 
Při výběru programového řešení jsem dbal na jednoduchost, efektivnost. Sadu skriptů jsem 
naprogramoval přímo v linuxovém prostředí bash. 
Dále jsem klad důraz na vytvoření lehce ovladatelného prostředí pro uživatele, kde mohou 
nastavovat linuxový firewall přímo v menu aplikace a to i bez hlubší znalosti syntaxe příkazů. 
 
3.2 Ovládání aplikace 
Na Obr.2 můžeme vidět celé menu aplikace. V levé části máme na výběr pět položek menu, 




Obr.2: Hlavní menu aplikace 
 
Skript pro výpis hlavního menu aplikace je uveden viz Přiložený skript – funkce „menu“ 
(řádky 13 až 29). 
Skript pro proces výběru a ověření vstupních dat je uveden viz Přiložený skript – (řádky 726 
až 782). 
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Po stisku klávesy se provede požadovaná operace. Pouze v hlavním menu aplikace funguje 
volba „o“ – O autorovi. 
Výběr jednotlivých položek menu provádíme volbou „[1]” až „[9]“.  
Další volby: 
 „z“ Zpět o jednu úroveň. 
 „0“ Návrat na hlavní menu aplikace. 
 „q“ Konec aplikace. 
 
3.2.1 Základní nastavení 
V základním nastavení aplikace definujeme nastavení sítě pro náš počítač. Skript je uveden 
viz Přiložený skript – funkce „zakladni_nastaveni“ (řádky 637 až 698). V každé položce se 
můžeme vrátit zpět bez provedení změn. 
Např. v položce „[1] Zmena rozhrani“ nám dá aplikace na výběr ze seznamu zařízení, se 
kterým budeme dále pracovat. 
 
 
Obr.3: Základní nastavení 
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3.2.2 Firewall IPTABLES 
 
 
Obr.4: Firewall IPTABLES 
 
Na Obr.4 se dostáváme do hlavního srdce celé aplikace. V tomto menu lze zadávat a měnit 
řetězce a pravidla. Dokonce můžeme vytvořit vlastní pravidlo dle průvodce, budu se jím 
zabývat dále. Neposlední volbou jsou různé druhy výpisů pravidel. 
Skript pro výpis menu Firewall - IPTABLES je uveden viz Přiložený skript – funkce 
„_iptables“ (řádky 13 až 29). 
 
 
3.2.3 Krok za krokem 
Na Obr.5 je vidět nastavení řetězců INPUT, OUTPUT a FORWARD, které můžeme 
elegantně měnit viz Přiložený skript – (řádky 330 až 334). Dále nám aplikace vypíše seznam 
všech řetězců a umožní nám s nim provádět operace. 
Posledními položky jsou „Odfiltrovat pokusy o syn-flooding“ viz Kapitola 2.9.3 a 
„Odfiltrovat pokusy o zahlceni icmp“ viz Přiložený skript – (řádky 394 až 400). 
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Obr.5: Krok za krokem 
 
3.2.4 Průvodce vlastního pravidla 
 
V prvním kroku se vás aplikace zeptá na výběr požadovaného řetězce. Standardními jsou 
INPUT, OUTPUT a FORWARD. Poté vybíráme rozhraní. 
Při výběru typu rozsahu máme na výběr tři volby: 
 IP adresy Zadáme IP adresu, na které chceme aplikovat pravidlo. 
 Služby  Vybereme ze seznamu typ služby. 
 Číslo portu Zadáme číslo portu, na kterém chceme aplikovat pravidlo. 
Dále vybíráme protokol a porty. Dále se musíme rozhodnout, jakou možnost na pravidlo 
aplikovat, na výběr máme tři možnosti ACCEPT, DROP, REJECT. 
Na konec se nás aplikace zeptá zda pravidlo přidat na konec, nebo na začátek. 
Poté aplikace vypíše pravidlo a zeptá se zda ho aplikovat, či nikoli. 
Skript průvodce vlastního pravidla je uveden viz Přiložený skript – funkce 
„_iptables_vlastni_pravidlo“ (řádky 227 až 301). 
  
- 36 - 
Výpis z obrazovky v průvodci vlastního pravidla:  
 













Vyberte typ rozsahu 
1) IP adresy 
2) sluzby 










Zadejte cislo portu 
21 
 























.. zrealizovane pravidlo .. 
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3.2.5 Status firewallu 
 
Obsah souboru „firewall_nastavení.txt“, který vyexportuje aplikace viz Přiložený skript – 





prichozi pakety (INPUT)     .. DROP 
odchozy pakety (OUTPUT)     .. ACCEPT 
pakety (FORWARD)            .. DROP 
 
Retezce: TEST syn-flood 
------------------------------------------ 
 
BRANA    10.14.54.1 .. povolena 
DNS      79.127.176.42 .. povolena 
 
sluzba   HTTP   .. funguje 
------------------------------------------ 
 
.. pokusy o zahlceni icmp ODFILTROVANY .. 
.. pokusy o syn-flooding NEFILTROVANY .. 
------------------------------------------ 
 
Povolene IP adresy: 
  10.14.54.1 79.127.176.42 147.229.2.90 
Zahozene IP adresy: 
  82.208.7.71 
Odmitnute IP adresy: 




  80 21 
Zahozene porty: 
  zadne 
Odmitnute porty: 
  23 
 
Jak je vidět položka „!! STATUS FIREWALLU !!“ vypisuje přehledněji nastavení firewallu 
na obrazovku a umí i export do souboru. 
Informuje nás o nastavení řetězců, vypisuje seznam řetězců, podává nám informace zda je 
naše BRÁNA a DNS povolena, či nikoliv. Dále nám poskytuje informaci o tom, zda služba 
http na našem počítači funguje. Vypisuje povolené, zahozené a odmítnuté IP adresy a porty. 
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3.2.6 Scan červa Conficker 
Na Obr.6 (řádek č. 11 „… good“) vidíme zda je náš počítač napaden červem Conficker, či 
nikoli.   
 
 
Obr.6: Scan červa Conficker 
 
3.2.7 Seznam funkcí 
Jednotlivé funkce jsou uvedeny viz Přiložený skript. 
 _enter 
Vypíše <ENTER> ... pokracujte. 
 menu 
Vypíše hlavní menu. 
 autor 
Informace o autorovi. 
 _iptables 
Menu pro operace v iptables. 
 _iptables_politika 
Funkce nakonec není použita. 
 _iptables_pravidla 
Funkce pro zadávání pravidel. 
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 _iptables_vlastni_pravidlo 
Tvorba vlastního pravidla v iptables pomocí průvodce. 
 _iptables_krok 
Nastavení firewallu krok za krokem. 
 _iptables_status 
Vypíše podrobný status firewallu. 
 _netstat 
Funkce k programu netstat. 
 _nmap 
Funkce k programu nmap. 
 _ping 
Funkce k programu ping. 
 _traceroute 
Funkce k programu traceroute. 
 _zakladni_nastaveni 
Nastavení síťového rozhraní. 
 doplnkove_nastroje 
Menu k nástrojům nestat, nmap, ping a traceroute. 
 
3.3 Zhodnocení skriptů 
Skripty jsem se snažil psát jednoduchou a efektivní formou. Použil jsem plno doplňkových 
programů pro operační systém Linux, např. grep, nl, head, tail, awk, ip route, ifconfig, cat, cut 
a hlavně echo. Výhodou operačního systému linux je možnost přesměrování z výstupu 
jednoho programu do vstupu druhého programu. 
Snažil jsem se, aby aplikace uměla vše potřebné od změny nastavení síťového rozhraní, práce 
s proměnnými, různé druhy výstupů a hledání až po nastavení pravidel v iptables podle 
průvodce a v neposlední řadě export do souboru. 
Skripty jsou přiloženy k bakalářské práci. 
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4 Závěr 
 
Cílem bakalářské práce bylo prostudovat a popsat možnosti adaptivního firewallingu pomocí 
linuxového firewallu netfilter. Byl popsán adaptivní firewall, dále byly firewally rozděleny 
podle kategorií, byla popsána činnost filtrování paketů a aplikační proxy. Bakalářská práce se 
zabývá myšlenkou ideálního firewallu a bezpečnostními nástroji. Na závěr byl popsán Policy 
routing a geografický IP filtering. 
V další části byl podrobně popsán linuxový firewall iptables, uvedeny názorné příklady od 
jeho nastavení, vyhodnocování pravidel, práci s řetězci a pravidly. Rovněž se bakalářská 
práce zabývá možnosti rozšíření firewallu a typy útoků. Dále byl uveden příklad související 
s vyrovnáním zátěže. 
Pokročilému routingu byla věnována kapitola překladu zdrojových a cílových adres pomocí 
(NAT). 
Dosažené poznatky byly zúročeny v skriptech pro linuxový firewall. Výsledná aplikace 
umožňuje pokročilé výpisy nastavení, ať už pravidel pro firewally, tak i pro síťová rozhraní. 
Aplikace také umožňuje pokročilé nastavení a má v sobě průvodce pro tvorbu složitých 
pravidel, to vede k jednoduššímu nastavování pro koncové uživatele. 
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6 Seznam použitých zkratek, veličin a symbolů 
 
Brána 
Síťové zařízení nebo počítač spojující dvě různé subsítě. Pokud je přes danou bránu 
směrována komunikace do všech ostatních (neurčených) sítí, pak takovou bránu nazýváme 
výchozí branou. 
DHCP 
DHCP (Dynamic Host Configuration Protocol) slouží k automatické konfiguraci počítačů 
v síti. IP adresy jsou přidělovány dynamicky z definovaného rozsahu. Klientskému počítači 
mohou být kromě IP adresy přiděleny i další parametry - např. adresa výchozí brány, adresa 
DNS serveru, jméno lokální domény atd.  
DNS 
DNS (Domain Name System) je celosvětová distribuovaná databáze obsahující jména 
počítačů, odpovídající IP adresy a některé další informace. Jména jsou řazena do tzv. domén 
s hierarchickou strukturou.  
Firewall 
Software nebo hardwarové zařízení, které chrání počítač nebo počítačovou síť před průnikem 
zvenčí (typicky z Internetu). 
IP adresa 
32-bitové číslo jednoznačně určující počítač v Internetu. Zapisuje v desítkové soustavě jako 
čtveřice bytů (0-255) oddělených tečkami (např. 195.129.33.1). Každý paket obsahuje 
informaci, odkud byl vyslán (zdrojová IP adresa) a kam má být doručen (cílová IP adresa).  
NAT 
NAT (Network Address Translation - překlad IP adres) představuje záměnu IP adres 
v paketech procházejících firewallem. 
Paket 
Základní datová jednotka přenášená počítačovou sítí. Každý paket se skládá z tzv. hlavičky, 
která obsahuje řídicí informace (tj. např. zdrojovou a cílovou adresu, typ protokolu apod.), a 
datové části obsahující vlastní přenášená data. Data přenášená sítí jsou vždy rozdělena do 
(relativně malých) paketů. Při chybě v jednom paketu či ztrátě paketu nemusí být opakován 
celý přenos, stačí zopakovat vyslání chybného paketu. 
Policy routing 
Pokročilá technika směrování, kdy se kromě cílové IP adresy pracuje s dalšími informacemi 
(zdrojová IP adresa, protokol apod.). 
Port 
16-bitové číslo (1-65535) používané protokoly TCP a UDP pro identifikaci aplikací (služeb) 
na daném počítači. Na jednom počítači (jedné IP adrese) může běžet více aplikací současně 
(např. WWW server, poštovní klient, WWW klient - prohlížeč, FTP klient atd.). Každá 
aplikace je však jednoznačně určena číslem portu. Porty 1-1023 jsou vyhrazené a používají je 
standardní, příp. systémové služby (např. 80 = WWW). Porty nad 1024 (včetně) mohou být 
volně použity libovolnou aplikací (typicky klientem jako zdrojový port nebo nestandardní 
aplikací serverového typu).  
Privátní IP adresy 
Pro lokální sítě, které nejsou součástí Internetu (tzv. privátní sítě), jsou vyhrazeny určité 
rozsahy IP adres (tzv. privátní adresy). Tyto adresy se nemohou vyskytovat nikde v Internetu 
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- tak je zajištěno, že se rozsah adres zvolený pro lokální síť nebude překrývat s adresami 
v Internetu.  





Starší, avšak stále poměrně rozšířený způsob sdílení internetového připojení. Proxy server 
představuje prostředníka mezi klientem a cílovým serverem.  
Proxy server pracuje na aplikační úrovni a je přizpůsoben několika konkrétním aplikačním 
protokolům (např. HTTP, FTP, Gopher). Vyžaduje rovněž podporu v příslušné klientské 
aplikaci (např. WWW prohlížeči). Ve srovnání s technologií NAT jsou jeho možnosti velmi 
omezené.  
Síťové rozhraní 
Obecné označení pro zařízení, které propojuje počítač s ostatními počítači určitým typem 
komunikačního média. Síťové rozhraní může být např. Ethernet adaptér, TokenRing adaptér 
nebo modem. Prostřednictvím síťového rozhraní počítač vysílá a přijímá pakety.  
Směrovací tabulka 
Množina pravidel pro posílání paketů mezi jednotlivými rozhraními daného systému (tzv. 
cesty). Směrování se provádí podle cílové IP adresy paketu. V operačních systémech 
Windows lze směrovací tabulku zobrazit příkazem route print, v systémech typu Unix 
(Linux, Mac OS X apod.) příkazem route.  
Směrovač 
Počítač nebo zařízení se dvěma či více síťovými rozhraními, mezi kterými předává pakety 
podle určitých pravidel (tzv. cest). Účelem směrovače je předávat pakety pouze do cílové sítě, 
resp. do sítě, kterou budou předány dalšímu směrovači na cestě k cíli. Tím brání zahlcení 
ostatních sítí pakety, které jsou určeny do jiné sítě. 
Spoofing 
Falšování zdrojové IP adresy v paketu. Tuto techniku používají útočníci, aby se příjemce 
domníval, že přijatý paket přichází z důvěryhodné IP adresy.  
TCP 
Transmission Control Protocol je protokol transportní úrovně, který zaručuje spolehlivé a 
sekvenční doručení dat. Vytváří tzv. virtuální spojení a má prostředky k opravě chyb a řízení 
toku dat. Je využíván většinou aplikačních protokolů, které vyžadují spolehlivé přenesení 
všech dat (např. HTTP, FTP, SMTP, IMAP atd.).  
Protokol TCP používá speciální řídicí informace - tzv. příznaky (flags):  
SYN (Synchronize) - navázání spojení (první paket v každém spojení)  
ACK (Acknowledgement) - potvrzení přijatých dat  
RST (Reset) - požadavek ukončení spojení a navázání nového  
URG (Urgent) - urgentní paket  
PSH (Push) - požadavek okamžitého předání dat vyšším vrstvám TCP/IP  
FIN (Finalize) - ukončení spojení  
TCP/IP 
Společné označení pro komunikační protokoly používané v Internetu (např. IP, ICMP, TCP, 
UDP atd.). TCP/IP není konkrétní protokol! 
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8 Tabulka masky 
 
--------------------------------------------------------- 
Prefix Maska    Maximum  Komentář 
      zařízení 
--------------------------------------------------------- 
 
/8  /255.0.0.0   16,777,215  „A-class“ 
/16  /255.255.0.0  65,535  „B-class“ 
/17  /255.255.128.0  32,767 
/18  /255.255.192.0  16,383 
/19  /255.255.224.0  8,191 
/20  /255.255.240.0  4,095 
/21  /255.255.248.0  2,047 
/22  /255.255.252.0  1,023 
/23  /255.255.254.0  511 
/24  /255.255.255.0  255   „C-class“ 
/25  /255.255.255.128 127 
/26  /255.255.255.192 63 
/27  /255.255.255.224 31 
/28  /255.255.255.240 15 
/29  /255.255.255.248 7 
/30  /255.255.255.252 3 
--------------------------------------------------------- 
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